Kundeninformation
“"email-Verschlusselung und die DSGVO"

id newmedia KnowHow - fur Sie...

40 Jahre Erfahrung, 40 Jahre Dienst am Kunden

ganzheitliche, sichere IT-L6ésungen auch fir kleinste Unternehmen
ganzheitliche, sichere IT-L6sungen fur Behérden

DSGVO / BDSG-neu Umsetzung

Analyse kritischer IT-Sicherheitsstrukturen

Digitales Klassenzimmer in Schulen

Digitales Biro

Computer Forensik

id newmedia Einsteinstrasse 24 82152 Planegg-Martinsried 0160-48 28 918
id newmedia Biiro Germering 089-899 799 39 info@id-newmedia.de www.id-newmedia.de USt.-ld Nr. DE128145303

Bild : animationfactory

Sind Sie laut Datenschutzgrundverordnung dazu verpflichtet,
geschaftliche emails zu verschlisseln ?
Was ist sinnvoller : Inhalt- oder Transportverschlisselung ?
Gibt es bezuglich der email-Verschlisselung rechtliche Klarheit oder nur
Empfehlungen von Datenschutzbeh6rden ?
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email-Verschlusselung wird verwendet, um vertrauliche Informationen per email
vom Absender zum Empfanger zu schicken. Mdoglich ist die Verschlisselung
zwischen den Endgerdten von Absender und Empfanger als Ende-zu-Ende-
Verschlisselung.

Ist laut DSGVO jetzt jede email zu verschlisseln ?
Wie sieht es aus, wenn Sie eine email mit personenbezogenen Daten versenden ?
Mussen Sie nun jede email verschlisseln ?

Prinzipiell gilt, da die DSGVO in Sachen email-Verkehr nicht viel Neues mit sich bringt.
Unternehmen wird schon nach dem Bundesdatenschutzgesetz empfohlen, das diese emails
mit personenbezogenen Daten verschlisseln - eine dahingehende Pflicht besteht aber bis
heute nicht, d. h. : email-Verschlisselung ist empfehlenswert, aber nicht verpflichtend.

Personenbezogene Daten liegen schon dann vor, wenn Sie in der email den Namen und die
Anschrift des Empfangers nennen.

Aber auch andere Daten sind personenbezogen, beispielsweise :
- sexuelle Orientierung,
- ethnische Herkunft,
- politische Meinung,
- biometrische Daten,
- religiose Uberzeugung,
- Informationen tUber den Gesundheitszustand.

Verschlisseln Sie eine email mit personenbezogenen Daten nicht, gehen Sie das Risiko
ein, dalR andere Personen die email unbefugt mitlesen, denn eine nicht verschlisselte email
ist wie eine Postkarte.

Geheimnistrager wie Rechtsanwélte, Steuerberater, Arzte, Psychologen und Apotheker
sollten jede email verschlisseln, da sie sich sonst Risiken aussetzen. Zu dieser
Einschatzung gelangt zumindest der Sachsische Datenschutzbeauftragte in seinem 8.
Tatigkeitsbericht. Er stuft eine fehlende Verschlisselung von emails in solchen Situationen
ggf. als Straftat nach 8§ 203 Strafgesetzbuch ein.

Fur Unternehmen empfiehlt es sich schon aus naheliegenden Grinden, dal3 sie Dateien
verschlusseln. Verletzen sie datenschutzrechtliche Vorgaben, mussen sie die
Datenschutzbehérden und die betroffenen Personen innerhalb von 72 Stunden dariber
informieren. Versendeten sie die emails verschlisselt, entfallt die Meldepflicht gegentber
der betroffenen Person.

Verschicken Sie verschlisselte emails, ersparen Sie sich die Unannehmlichkeit daR? Sie lhre
Kunden Uber eine sogenannte Datenpanne informieren missen.

Sichere emails mit Inhalts- und Transportverschliisselung
Sie mochten eine email mit personenbezogenen Daten verschlisseln ? Dann sollten Sie die
grundlegenden Verschlisselungsmethoden und ihre Besonderheiten kennen :

- https://de.wikipedia.org/wiki/E-Mail-Verschlisselung



Bei der email-Verschlisselung gibt es die Transportverschlisselung und die a
Inhaltsverschlisselung.

Transportverschlisselung

Sie schicken eine sichere eMail durch einen ,verschlisselten Tunnel®. Die email liegt bei
Absender und Empfanger entschlisselt vor, auf dem Weg ist sie aber nicht durch Dritte
lesbar. Der Client baut eine Verbindung zum Server auf. Der Server authentifiziert sich
gegenuber dem Client mit einem Zertifikat. Der Client Uberprift hierbei die
Vertrauenswurdigkeit des X.509-Zertifikats und ob der Servername mit dem Zertifikat
Ubereinstimmt. Optional kann sich der Client mit einem eigenen Zertifikat auch gegenuber
dem Server authentifizieren. Dann schickt entweder der Client dem Server eine mit dem
offentlichen Schlissel des Servers verschlisselte geheime Zufallszahl, oder die beiden
Parteien berechnen mit dem Diffie-Hellman-Schlisselaustausch ein gemeinsames
Geheimnis. Aus dem Geheimnis wird dann ein kryptographischer Schlissel abgeleitet.
Dieser Schlussel wird in der Folge benutzt, um alle Nachrichten der Verbindung mit einem
symmetrischen Verschlusselungsverfahren zu verschlisseln und zum Schutz von
Nachrichten-Integritat und Authentizitdt durch einen Message Authentication Code
abzusichern.

?
h
Inhaltsverschlisselung

Die "Header"-Informationen der email, sprich Absender, Empfanger und Betreff, sind immer
lesbar. Der restliche Inhalt ist verschlusselt.

Client-basierte LOosungen haben den Nachteil, dal sie fur viele Organisationen
(Unternehmen, Vereine, ...) zu komplex sind. Weil entsprechende IT-Infrastrukturen nicht
vorhanden sind, ist die Versuchung grof3, im Unternehmen ganz auf email-Verschlisselung
und Signatur zu verzichten.

Um die Nachteile der Client-basierten Verschlisselung zu vermeiden, sind Server-basierte
Ldsungen das Mittel der Wahl. Die Arbeit der Verschlisselung und Signatur wird dabei nicht
von Clients und Anwendern, sondern im Hintergrund von Servern erledigt.

Bei einer Transportverschlisselung ist die email nur auf dem Transportweg verschlisselt.
Sie befindet sich vor und nach dem Transport unverschltsselt auf dem Server.

Das Bayerische Landesamt fur Datenschutzaufsicht (BayLDA) weist deshalb darauf hin,
daR die TLS-Verschlusselung ein ,notwendiger Baustein“ flr die elektronische
Kommunikation ist. Sie ist aber kein Ersatz flr eine Ende-zu-Ende-Verschlisselung, sprich
eine Inhaltsverschlisselung. Um einen bestmoglichen Sicherheitsstandard zu
gewahrleisten, kombinieren Sie am besten beide Verschlisselungsarten.



email-Verschlisselung per TLS : was ist zu beachten ? a
Sie verschlisseln per TLS ? Dann wéhlen Sie eine nach dem aktuellen Stand der

Technik sichere Verschlisselung. Viele Absender denken, dald sie per TLS verschlisseln
was aber oft gar nicht zutrifft.

Und da Sie nach der DSGVO die Verschlisselung personenbezogener Daten nachweisen
mussen, kann es hier Probleme geben, > Art. 51, Il DSGVO :

,Der Verantwortliche ist fiir die Einhaltung des Absatzes | verantwortlich und muss dessen
Einhaltung nachweisen kénnen (,Rechenschaftspflicht®).”

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) weist darauf hin, dal3 eine
TLS-Verschlisselung erst ab der Version 1.2 zuverlassig ist. Altere Versionen vor 1.2 sind
also unsicher und verstol3en gegen den Datenschutz.

Ist ein TLS-Zertifikat erst einmal eingerichtet, lauft es normalerweise zuverlassig. In den
folgenden Situationen ist die Verschliisselung dann aber plétzlich wieder unsicher :

- Sie tauschen den entsprechenden Server aus;

- Sie oder eine Gegenstelle &ndern die Konfiguration;
- Ihr Zertifikat verliert an Gultigkeit;

- die Empfangerstelle erkennt Ihr Zertifikat nicht an.

Denken Sie auch daran, daf? eine TLS-Verschlusselung richtig konfiguriert sein muf3.

Viele Absender setzen den Haken bei ,Optional TLS". Die
Verschlisselungssoftware verschlisselt die email dann aber nur, wenn dies
moglich ist, ansonsten Ubermittelt die Software die email unverschlusselt. Mit
einem Secure email-Gateway (Security Appliance) kann Verschlisselung
flachendeckend umgesetzt werden. Da hier verschiedene Verschliisselungsverfahren
maoglich sind, stellt das Security Gateway die verschlisselte Kommunikation sicher.

Das Protokoll TLS eignet nicht fir eine spontane und wechselnde email-Kommunikation,
beispielsweise im B2C-Geschéft. Hier empfehlen sich eher Passwort-basierte Verfahren.

Welche Schnittstellen sollten Sie zur Verschlisselung einrichten ?

Sie haben eine Transportverschliisselung oder Inhaltsverschliisselung eingerichtet ? Dann
sind Sie rechtlich auf der sicheren Seite. Sie moéchten nun eine ganzheitliche
Verschlisselungslésung fir IThr Unternehmen aufbauen ? Wir beraten Sie gerne ...

Welche Probleme treten bei der email-Verschliusselung in der Praxis auf ?

Komplizierte Lésungen taugen nicht viel, Ihre Mitarbeiter werden sie nicht benutzen.

Wenn Mitarbeiter emails Uber ihr Smartphone versenden mufd die Verschliisselung auch
hier zuverlassig funktionieren. Es nutzt nichts, wenn die Technik auf den Computern
funktioniert, beim Versand Uber das Smartphone aber Sicherheitsliicken bestehen. Wir
beraten Sie gerne ...



Beratung durch Experten
Unternehmen sollten sich durch IT-Experten beraten lassen. Denken Sie in diesem
Zusammenhang unbedingt daran, dal’ Sie emails auch archivieren mussen.

Legen Sie die emails verschlisselt ab, finden Sie diese nur schwer wieder. Die
Suchfunktion benétigt den Klartext, der bei verschlisselten emails nicht abrufbar ist.
Wirden wir Sie fur eine Verschlisselungslosung beraten, so wirde diese auch
Schnittstellen fur Journal- und Archivsysteme bieten.

Sonderfalle und DSGVO-Fallen
Stellen Sie bei besonders sensiblen Daten eine hohe Geheimhaltung sicher. Es ist zwar
wiunschenswert, wenn Sie tber Security Appliances Spam, Malware & Co. erkennen.

Allerdings sollten Sie vorrangig sicherstellen, dafl niemand Kenntnis von lhren
personenbezogenen emails erlangt. Dazu eignet sich eine Ende-zu-Ende-Verschlisselung
(Inhaltsverschlisselung).

Die gewahlte Verschlisselungslésung sollte auch die Cloud und mobile Endgerate wie
Smartphones und Tablets einbeziehen soll.

Beachten Sie, dald nicht nur Menschen emails versenden. Es gibt Applikationen, die emails
automatisch versenden. In diesen emails befinden sich manchmal personenbezogene
Daten, die geschutzt werden mussen.

Dabei handelt es sich beispielsweise um automatisierte Rechnungen, Lieferscheine und
Lohnabrechnungen. Die meisten Applikationen sind nicht darauf ausgelegt, emails zu
verschlusseln. Einige Anbieter bieten DSGVO-konforme Updates an, bei der Software
anderer Anbieter missen Sie manuell nachbessern.
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Zusammenfassung

-

Die email-Verschlusselung ist immer empfehlenswert, sollten Sie personenbezogene Daten
Ubermitteln.

o A4

Eine kombinierte Inhalt- und Transportverschliisselung bietet eine gute Verschliisselung.

N\

Geheimnistrager, die emails unverschlisselt versenden, gehen besondere Risiken ein.

Ny

Eine Verschlisselung ist nutzlos, wenn diese nur am Desktop funktioniert. Die
Verschlisselung sollte fir den konformen DSGVO-konformen email-Versand auch eine
Cloud und mobile Endgerate wie Tablets und Smartphones berticksichtigen.

o/

Denken Sie daran, dall manche lhrer Programme moglicherweise automatisch emails
versenden.

Wahlen Sie eine Verschlisselung, die mit mdglichst vielen Plattformen und

Betriebssystemen kompatibel ist. Damit stellen Sie sicher, dal3 der Empfanger der emalil
diese auch tatsachlich 6ffnen kann.

A4

Verschlisseln Sie emails, kann dieser Vorgang die Suchfunktion der Archivierung (zu der
Sie ebenfalls verpflichtet sind) beeintrachtigen. Die Suchfunktion benétigt den Klartext von
emails — ansonsten funktioniert sie nicht.

Nach einer Datenpanne missen Sie die Datenschutzbehtrden und die betroffenen

Personen nach spatestens 72 Stunden Uber den Vorfall informieren. War die betroffene
email verschlisselt, entfallt die Meldepflicht gegentber der(n) betroffenen Person(en).



